Incontro con i genitori e docenti dell’lstituto
Comprensivo di Longiano (FC)
Anno Scolastico 2023/2024

Per un web sicuro
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Comunicazione online
Rischi e opportunita

Alcuni dati sul tempo medio di collegamento ad Internet der giovani
da1 9 a1 18 ann1 (ISTAT 2022)

e Tempo medio da postazione fissa (PC - Notebook) 4 ore.
e Tempo medio da postazione mobile (Smartphone - Tablet) 5 ore.

Conclusione

I giovani utilizzano 1 propri Device LONTANO DA CASAE SENZA LA
SORVEGLIANZA DEI GENITORI O DI UN ADULTQ!




Parental Control: gli obblighi per i provider
Internet

Tutto comincia con l'articolo 7-bis del Decreto Legge 28/2020, che ha introdotto I'obbligo
di implementare dei "sistemi di controllo parentale", da parte degli Operatori. La norma
parla di un "filtro di contenuti inappropriati per i minori e di blocco di contenuti riservati ad
un pubblico di eta superiore agli anni diciotto".

In particolare, 1 sistemi devo essere:
e Preattivati sulle linee, in caso di contratto con 1 minori;
e (ratuiti;
e Disattivabili solo su richiesta del consumatore.


https://ntplusdiritto.ilsole24ore.com/viewer?appid=4239&redirect=false&origine=diritto#showdoc/35629431

Parental Control: gli obblighi per i provider
Internet

[l termine ultimo per adeguarsi alle linee guida ¢ 1l 21 novembre 2023, esattamente 9 mesi
dopo la pubblicazione della delibera AGCOM.

Cosa prevedono le linee guida AgCom

Secondo le linee guida AGCOM, il sistema di controllo parentale ¢:
e (Obbligatorio nelle offerte destinate ai minori;
e Disponibile come attivabile da parte del titolare del contratto per le offerte rivolte ai
maggiorennti;
e Non obbligatorio per le utenze business.



Parental Control: gli obblighi per i provider
Internet

Come implementare il blocco?

Le alternative principali sono due:

e Installazione, da parte dell'utente finale, di un'applicazione messa a disposizione
dell'operatore sui diversi dispositivi impiegati.

e Filtraggio dei contenuti a livello di trasporto o applicativo, con specifico programma di
filtraggio installato su proxy/gateway o impostazione di un servizio DNS. Quest'ultima
tipologia ¢ gia ampiamente impiegata per esempio per le liste del CNCPO o per il
blocco del gioco d'azzardo e dei contenuti protetti da copyright.



Quali contenuti bloccare?

Il provvedimento dell’AGCOM offre gia alcune indicazioni. In particolare, segnala alcune

categorie di contenuti:

Contenuti per adulti (pensiamo ai siti con contenuti pornografici).

Gioco d’azzardo / scommesse.

Armi.

Violenza, compresi 1 siti che presentano o promuovono lesioni autoinflitte e suicidi.
Odio o discriminazione verso qualsiasi individuo o gruppo.

Promozione di pratiche che possono danneggiare la salute alla luce di consolidate
conoscenze mediche (anoressia, bulimia, uso di alcool e tabacco).

I cosiddetti “Anonymizer”, che forniscono strumenti € modalita per rendere 1’attivita
online irrintracciabile.

I siti che promuovono sette (riti satanici, incantesimi, maledizioni, poteri magici ecc.)



Parental Control: gli obblighi per i provider
Internet

Alcuni link utili

o AGCOM Autorita per le Garanzie nelle Comunicazioni.
(https://www.agcom.it/parental-control)

e AGI Agenzia Italia.
(https://www.agi.it/cronaca/news/2023-11-07/agcom-parental-control-21-novembre-23
851195/)

e Regione Emilia Romagna - Assemblea Legislativa
(https://www.assemblea.emr.it/corecom/news/2023/l1-agcom-e-parental-control)



https://www.agcom.it/parental-control
https://www.agi.it/cronaca/news/2023-11-07/agcom-parental-control-21-novembre-23851195/
https://www.agi.it/cronaca/news/2023-11-07/agcom-parental-control-21-novembre-23851195/
https://www.assemblea.emr.it/corecom/news/2023/l-agcom-e-parental-control

Cosa fa il nostro Istituto?

Pubblica documenti in una sezione specifica del sito
scolastico dedicata alla prevenzione del Bullismo e
Cyberbullismo e alla sicurezza on line.

Organizza incontri di formazione / informazione per le
famiglie e il personale scolastico.

Organizza incontri e progetti di sensibilizzazione con dli
alunni della scuola Primaria e Secondaria.

Organizza incontri laboratoriali con le famiglie per spiegare
come utilizzare i vari Parental Control



Sito Scolastico
https://www.iclongiano.edu.it/

Generazioni
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A scuola di legalita A scuola di web Generazioni Connesse

Sezioni dedicate alla prevenzione
del Bullismo e Cyberbullismo e alla
sicurezza on line


https://www.iclongiano.edu.it/

A scuola di leqalita

% Istituto Comprensivo di Longiano

Scuole: infanzia, primaria e secondaria di primo grado

Organizzazione ~ Offerta Formativa ~ Docenti e ATA ~ Famiglie e Alunni ~

Home / Servizi / A scuoladilegalita

A scuola di legalita
i 16 Mag 23

In questa sezione del nostro sito verranno pubblicati link, informazioni e documenti, di carattere specifico, che hanno come scopo fornire alcune
informazioni di base sulle problematiche legate a questi delicati problemi, per meglio proteggere i nostri ragazzi.

@

Documenti IC Longiano e documenti di carattere generale su bullismo e cyberbullismo
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Servizio

Modulo di segnalazione

Normativa Nazionale

Bullismo Cyberbullismo Internet e Sicurezza Onling



https://www.iclongiano.edu.it/wp/servizio/bullismo-cyberbullismo-internet-e-sicurezza-online/

A scuola di web

% Istituto Comprensivo di Longiano

Scuole: infanzia, primaria e secondaria di primo grado

Organizzazione ~ Offerta Formativa ~ Docentie ATA ~ Famiglie e Alunni ~

Home / Servizi / A scuola di web

A scuola di web
& 15 Mag 23

Questo servizio e dedicata all'utilizzo di device e al collegamento alla rete internet. Lo scopo & quello di usare in modo responsabile il web.
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Servizio

Presentazione

A scuola di web per adolescenti

A Scuola di web per genitori



https://www.iclongiano.edu.it/wp/servizio/a-scuola-di-web/

Come controllare il telefono di tuo figlio
su Android e iPhone

Le migliori app di Parental Control e gli strumenti per
IPhone e smartphone Android: ecco come monitorare il
telefono di tuo figlio



Qustodio
https://www.qustodio.com/it/

Questudio propone una soluzione free e a pagamento con la quale € possibile:
Filtrare web (free)

Filtri giochi e app (a pagamento)

Impostare limiti di tempo (free)

Tenere traccia di chiamate e messaggi (solo Android a pagamento)
Sistema di localizzazione (a pagamento)

Resoconti, avvisi (free)

SOS (a pagamento)


https://www.qustodio.com/it/

Qustodio

Dy
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sicuro.
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Family Link
https://families.google/intl/it_ALL/familylink/

Family Link & la proposta Google per il parental control e permette di
configurare uno o piu dispositivi in maniera tale che possano essere adoperati
in totale sicurezza da parte dei minori. Con Family Link & possibile:

Stabilire quali contenuti possono essere scaricati e installati da Google Play
Fornire un’esplicita autorizzazione per acquisti e download

Bloccare la visita di siti sconvenienti attraverso il browser Chrome

Filtrare contenuti espliciti o dannosi nelle ricerche di Google

Negare o consentire I'utilizzo dell’Assistente Google

Permettere o bloccare le varie app Android installate

Accedere alla posizione del device in tempo reale

Definire tempi di utilizzo giornalieri.


https://families.google/intl/it_ALL/familylink/

Family Link

Alcuni limiti

e Gli iPhone, gli iPad e i computer diversi da Chromebook
non possono essere supervisionati con Family Link.

e Gli account Google Workspace for Education non
possono essere gestiti tramite Family Link.

e Le impostazioni di approvazione degli acquisti di Family
Link si applicano solo agli acquisti effettuati tramite il
sistema di fatturazione di Google Play.


https://support.google.com/families/answer/9116646

Family Link
Guida all'installazione di Family Link

https://www.iclongiano.edu.it/wp/family-|
iInk-cose-e-come-funziona/



https://www.iclongiano.edu.it/wp/family-link-cose-e-come-funziona/
https://www.iclongiano.edu.it/wp/family-link-cose-e-come-funziona/

Controllo parentale con iPhone

Per attivare il controllo parentale su iPhone o iPad
bastera infatti andare su Impostazioni > Generali >
Restrizioni e selezionare Abilita Restrizioni.



FlashStart Home
https://flashstart.com/it/

FlashStart propone una soluzione di tipo Home con la quale si pud

proteggere:

e |a navigazione dal Router

e |Installare ClientShield su Windows, che ti protegge anche se esci da
casa con il portatile e ti colleghi, ad esempio, in Biblioteca tramite Wifi

e |Installare la APP di protezione per i telefoni ANDROID (utilissimo per i

genitori) con il controllo parentale.


https://flashstart.com/it/

FlashStart Home

v ; ! ' lashstart e il filtro contenuti e malware avanzato, pronto alluso,
ha&starte g T che non richiede hardware addizionali;
0 B T Configurabile in pochi minuti, assicura una navigazione protettal

J & &
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Ransomware/Malware di tempo il materiale offensivo  per configurarlo
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FlashStart Home

Pier Luca Melloni
Amministratore Delegato & IT Mananger.
0547632314 | 3405219919 | pierluca.melloni@retigest.it | www._retigest.it |

Via Cervese 1424 - 47521 Cesena (FC)

Retigest srl - gruppo Collini Consulting

FlashStart ® | Filtri Internet per Aziende, Enti e ScuoleWeb: www.colliniconsulting.it | www.flashstart.it

| due cellulari possono essere utilizzati anche con WhatsApp o in chat su
cloud.flashstart.com



http://cloud.flashstart.com

Alcuni utili consiglh

Video

La storia di Carolina Picchio

La storia di Amanda Todd

La Stanza’”: un mini-film per parlare di cyberbullismo

Prevenire il cyberbullismo



https://drive.google.com/file/d/1rjAdFkP1Ob9Nk2dubd9sEhQXYZvPbSnS/view?usp=drive_link
https://drive.google.com/file/d/14euWmnIZcbAjFChvhs4YEKMVyVr4jK5T/view?usp=drive_link
https://drive.google.com/file/d/103sbvnt-bRcJNyHjrBCB_xZuZrkttI-E/view?usp=drive_link
https://drive.google.com/file/d/1RvKEg-AqqAgaCO5RaePKoR41JOLh4JWE/view?usp=drive_link
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Link Utili

Polizia delle Comunicazioni (https://www.commissariatodips.it/).
Moige (https://www.moige.it/).
Minorionline (https://www.minorionline.com/).

Fondazione Carolina (https://www.fondazionecarolina.org/).
Tutto sui videogiochi (https://tuttosuivideogiochi.it/).

PRGI aiuta i genitori ad adottare decisioni informate nell'acquisto
dei videogiochi (https://peqi.info/it).



https://www.commissariatodips.it/
https://www.moige.it/
https://www.minorionline.com/
https://www.fondazionecarolina.org/
https://tuttosuivideogiochi.it/
https://pegi.info/it

“Sono rimasto per qualche ora senza
connessione internet e ho conosciuto
delle persone stupende qui a casa.
Dicono di essere la mia famiglia.”

Anonimo

Grazie dell’'attenzione e ........
Buona navigazione!



