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Comunicazione online rischi e opportunita.
Uno strumento a rischio: cellulare con browser.
|1 Cyberbullismo.

Culpa in Educando e Culpa in Vigilando.

Come controllare il telefono di tuo figlio su Android
e iIPhone.



Comunicazione online
Rischi e opportunita

Alcuni dati sul tempo medio di collegamento ad Internet dei giovani
dai 9 ai 18 anni (ISTAT 2022)

e Tempo medio da postazione fissa (PC - Notebook) 4 ore.
e Tempo medio da postazione mobile (Smartphone - Tablet) 5 ore.

Conclusione

| giovani utilizzano i propri Device LONTANO DA CASA E SENZA LA
SORVEGLIANZA DEI GENITORI O DI UN ADULTOQ!




“Articolo 8 EU RGPD”

“Condizioni applicabili al consenso de1 minori 1n relazione ai
servizi della societa dell'informazione™

“....Per quanto riguarda l'offerta diretta di servizi della societa
dell'informazione ai minori, 1l trattamento di dati personali del
minore e lecito ove il minore abbia almeno 16 anni. Ove il minore
abbia un'eta inferiore ai 16 anni, tale trattamento e lecito soltanto se
e nella misura in cui tale consenso e prestato o autorizzato dal

titolare della responsabilita genitoriale.”



“Articolo 8§ EU RGPD”

“Gli Stati membri possono stabilire per legge un'eta inferiore a tali
fini purché non inferiore ai 13 anni.”

“Decreto n. 101 del 10 Agosto del 2018 (Art.2-quinquies)”

“Consenso dei minori in relazione ai servizi della societa

dell’informazione”

L’eta minima richiesta al minore per esprimere il consenso e stata
abbassata a 14 anni. Sotto tale soglia il consenso per essere ritenuto
lecito dovra essere prestato da chi esercita la potesta genitoriale.



Uno strumento rischioso

Cellulari con
browser




“Luoghi” rischiosi
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“Whatsapp”

L’uso continuo, distorto e indiscriminato di WhatsApp (come
degli altri social) - comprensibile per chi ha appena scoperto il
suo fascino - limita le ore di sonno, riduce la capacita di
attenzione e di lavoro, impedisce di studiare e di concentrarsi,
oltre a incidere negativamente sulle relazioni sociali.



“Tik - Tok”

TikTok e un social network cinese lanciato nel settembre
2016. Attraverso l'app, gli utenti possono creare clip video e
musicali ed eventualmente modificare la velocita di
riproduzione, aggiungere filtri ed effetti particolari. Nel 2019 e
stata l'app piu scaricata nel mondo con numeri
Impressionanti: piu di 1 miliardo di download e 500 milioni di
utenti mensili per un fatturato che gia sfida Facebook e
Instagram
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CONOSCETE QUESTA APP?



“Facebook”

“Quali tipi di informazioni raccogliamo?

Per fornire 1 Prodotti Facebook, dobbiamo trattare le informazioni
che ti riguardano. Il tipo di informazioni che raccogliamo dipende

da come usi i nostri Prodotti....”

https://www.facebook.com/about/privacy/update



https://www.facebook.com/about/privacy/update

I Social Network non perdonano ... e non dimenticano ... mai!

Esiste il DIRITTO ALL’OBLIO, ma oggi scomparire dalla RETE e praticamente
Impossibile.
Anche la cancellazione di un post o di un tweet “inopportuno” potrebbe non
servire a nulla.

QUINDI:
Ricordiamo sempre che quello che scriviamo sui Social e “di tutti”

(indipendentemente dalle impostazioni di privacy che abbiamo scelto).

Una frase sbagliata, e ancor piu una foto, potrebbe danneggiarci anche a distanza
di anni.

1 Social sono molto utilizzati da e per la ricerca del personale.

Possono essere usati anche da datori di lavoro, avvocati, colleghi, ecc.






| Rischi del Web per 1 giovani:
Il CYBERBULLISMO

Quall situazioni produce il
Cvberbullismo

Frustrazione
Stress
Rabbia
Tristezza (sentimenti negativi)
Difficolta a concentrarsi
(problemi di rendimento scolastico)

Quall sono le strateqie di
adattamento?

Confidarsi (con qualcuno)
Evitare amici e compagni
Vendicarsi
Smettere di uscire / frequentare
Auto Isolamento (fenomeno
Hikikomori)

Abuso di alcol o droghe
Rinunciare ai dispositivi digitali mobili



| reatl connessi con Il
Cyberbullismo

Art.612 C.P. Ingiurie, minacce, molestie
Art. 612-bis Atti persecutori/stalking
Art. 610 Violenza privata

Art. 600 bis, ter, quater C.P. (Produzione, detenzione e cessione di materiale
pedopornografico)

Violazione legge 547/93 e successive modifiche (reati contro la privacy)






Le diverse tipologie di
Cyberbullismo

Sexting
Parola che fa riferimento ad una pratica diffusasi negli ultimi anni con la
crescita a dismisura dell’utilizzo del Web (e con i social in particolare).
Scambiare foto e video “piccanti” o se preferite “ose”, con espliciti
riferimenti alla sessualita, e diventata una “moda” tra giovani e
giovanissimi.
Sono purtroppo moltissimi i casi registrati in questi ultimi anni di
giovani e giovanissimi che si sono tolti la vita a causa del sexting






| reatl connessi con Il
Cyberbullismo

Il Parlamento italiano ha approvato la legge “Disposizioni a tutela dei minori per la
prevenzione ed il contrasto del fenomeno del cyberbullismo” che prevede un
complesso di misure per la prevenzione e il contrasto dei fenomeni del bullismo e del
cosiddetto cyberbullismo. La legge € entrata in vigore il 18/06/2017.

“Ogni istituto scolastico, nell'ambito della propria autonomia, individua fra i docenti un
referente con il compito di coordinare le iniziative di prevenzione e di contrasto del
bullismo e del cyberbullismo, anche avvalendosi della collaborazione della polizia

postale nonché delle associazioni e dei centri di aggregazione giovanile presenti sul

territorio.”
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Ei;}d Istituto Comprensivo di Longiano 2 s "BULLISMO E

CYBERBULLISMO

Segnalazione dei casi di (presunto)
bullismo e/o cyberbullismo

Compilare ed inviare il modulo di segnalazione nel caso si sia venuti a conoscenza di casi
di bullismo/cyberbullismo o presunto tale. Tale modulo verra trattato con la massima
riservatezza dal Team antibullismo attivo presso il nostro Istituto. Si consiglia di salvare
immagini, video, screenshot, file audio e/o altri elementi informativi, relativi all'atto di
cyberbullismo.

Home - Educazione alla Legalita

Bullismo, Cyberbullismo Internet e Sicurezza online

In questa sezione del nostro sito verranno pubblicati link, informazioni e documenti, di carattere specifico, che hanno come scopo fornire alcune informazioni di base sulle
problematiche legate a questi delicati problemi, per meglio proteggere i nostri ragazzi.

Con l'entrata in vigore della Legge 29 maggio 2017, n. 71, "Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del cyberbullismo’, viene
nominato un referente con il compito di coordinare le iniziative di prevenzione e di contrasto del cyberbullismo. Per ogni segnalazione da parte degli alunni e delle famiglie in
merito a fatti legati a Bullismo e Cyberbullismo utilizzare questo modulo di segnalazione.

webmaster@iclongiano.eu Cambia account

*Campo obbligatorio

>> Normativa Nazionale

Email *
Linee di orientMggnto per la prevenzione

e il contrasto dei feMygeni di bullismo e
= Scarica®»
cyberbullismo

Il tuo indirizzo email

Modulo di

segnhalazione
Testo Legge  Linee di Link al 2

71/2017 orientamento per la Modulo di
prevenzione segnalazione



Culpa In educando e
culpa In vigilando

Art. 2048 cod. civ.1°c.
CULPA IN EDUCANDO
E CULPA IN VIGILANDO

DEI GENITORI



Culpa In educando e
culpa In vigilando

Art. 30 della Costituzione: “E’ dovere e diritto dei genitori
(mantenere, istruire ed) educare i figli”.

Art. 147 del Codice Civile prevede (...)'obbligo di
(mantenere, istruire ed) educare la prole, tenendo conto

delle capacita, dell'inclinazione naturale e delle aspirazioni
dei figli”



Culpa In educando e vigilando

La responsabilita genitoriale non viene meno neanche quando |
figli sono affidati a terzi (scuola e insegnanti).

L’'affidamento alla vigilanza di terzi solleva | genitori dalla
presunzione di culpa in vigilando, ma non anche da quella di
culpa in educando.



Come controllare il telefono di tuo figlio
su Android e iPhone

Le migliori app di Parental Control e gli strumenti per
IPhone e smartphone Android: ecco come monitorare |l
telefono di tuo figlio



mSpyltaly (https://mspyitaly.com/) app a pagamento che fti
permette di vigilare, mediante smartphone o tablet, sui figli.
mSpy (https://mspy.org/it/) app a pagamento di
Monitoraggio del Telefono per il Parental Control.

Parental control per Android in italiano gratis

Disponibile su App Store e Google Play Store.

Controllo parentale con iPhone Attivare il controllo
parentale su iPhone o iPad e molto piu semplice rispetto ad
Android, vi bastera infatti andare su
Impostazioni>Generali>Restrizioni e selezionare Abilita
Restrizioni.



https://mspyitaly.com/
https://mspy.org/it/

Alcuni utili consigl

Video

e |astoriadi Amanda Todd
(https://www.youtube.com/watch?v=LKkE7ShYhdH]I).

e La Stanza”: un mini-film per parlare di cyberbullismo
(https://www.youtube.com/watch?v=bcJIMOKFRDM).

e Prevenire il cyberbullismo.
(https://www.studenti.it/cyberesistance-nuovo-video-cyberbullismo.html).



https://www.youtube.com/watch?v=LkE7ShYhdHI
https://www.youtube.com/watch?v=bcJjMQKFRDM
https://www.studenti.it/cyberesistance-nuovo-video-cyberbullismo.html
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Link Utili

Polizia delle Comunicazioni (https://www.commissariatodips.it/).
Moige (https://www.moige.it/).

Minorionline (https://www.minorionline.com/).

Fondazione Carolina (https://www.fondazionecarolina.org/).
Tutto sui videogiochi (https://tuttosuivideogiochi.it/).

PRGI aiuta i genitori ad adottare decisioni informate nell'acquisto
dei videogiochi (https://peqi.infolit).

Come controllare il telefono di tuo figlio
(https://www.money.it/Come-controllare-telefono-figli-Android-
IPhone-trucchi-app-parental-control).



https://www.commissariatodips.it/
https://www.moige.it/
https://www.minorionline.com/
https://www.fondazionecarolina.org/
https://tuttosuivideogiochi.it/
https://pegi.info/it
https://www.money.it/Come-controllare-telefono-figli-Android-iPhone-trucchi-app-parental-control
https://www.money.it/Come-controllare-telefono-figli-Android-iPhone-trucchi-app-parental-control

“Sono rimasto per qualche ora senza
connessione internet e ho conosciuto
delle persone stupende qui a casa.
Dicono di essere la mia famiglia.”

Anonimo

Grazie dell’'attenzione e ........
Buona navigazione!
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