GUIDA ACCESSO CON VERIFICA IN DUE PASSAGGI
(Ver. 4.2 del 18 maggio 2026)
a cura del prof. ROCCA MARCELLO

Considerando le molteplici attivita che i Docenti e il Personale di Segreteria svolge utilizzando gli
account creati con le nostre Google Workspace for Education, credo sia utile proteggere questi ultimi
da attacchi di hacker che potrebbe rubare o indovinare la password delle nostre mail istituzionali. |
cybercriminali scelgono come bersaglio attivita di tutte le dimensioni. Se un hacker ottiene 1'accesso
all'account, puo visualizzare e-mail, documenti, fogli di lavoro, dati relativi ai nostri alunni e altro
ancora.

Per questo motivo I’Amministratore di dominio ha attivato I’accesso con la verifica in due passaggi.

Con la verifica in due passaggi (nota anche come autenticazione a due fattori), gli utenti accedono al
proprio account in due passaggi utilizzando:

Passaggio 1: qualcosa che conoscono (la loro password)

Passaggio 2: qualcosa che possiedono (ad esempio una chiave fisica o un codice di accesso recapitato
sul loro telefono).

Un hacker potrebbe rubare o indovinare la password, ma non puo riprodurre qualcosa che solo il
Docente e il Personale di Segreteria possiede.

In questa guida viene spigato come ricevere i codici di verifica con I’app Google Authenticator.
Dopo aver impostato la verifica in due passaggi dovrai accedere al tuo account in due passaggi
usando:

e La tua password

e Qualcosa che possiedi, ad esempio il telefono

Verifica in due passaggi per i nuovi account

1. Quando viene creato un nuovo account per il personale docente e di segreteria viene inviata, alla
mail personale del nuovo utente, un messaggio di notifica. Cliccare su Accedi.

Ti diamo il benvenuto nel tuo nuovo Account
Google per iclongiano.eu

Un saluto da Google,
Hai un nuovo Account Google con |'organizzazione iclongiano.eu.

Accedi per usufruire dei servizi Google messi a disposizione dalla 1
organizzazione. Se la tua organizzazione ha acquistato G € Workspace, i servizi
potrebbero comprendere versioni di livello azien: i Google Drive, Gmail e altri

servizi Google che puoi utilizzare per col rare con il tuo team.

Password: fai clic su Acci
proteggere il tu

i'di seguito per impostare la password e accedere. Per
count, segui queste linee guida per le password.

Per la tua sicurezza, il link per |a reimpostazione della password scade dopo 48 ore.
Successivamente, contatta l'amministratore per la password.

Cordiali saluti,

Il team di Google Workspace
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2. Cliccare su Ho capito.

Ti diamo il benvenuto nel tuo nuovo account

Ti diamo il benvenuto nel tuo nuovo account Google Workspace for
Education: .

Questo account é gestito dalla tua scuola, il che significa che:

* La scuola sceglie a quali servizi puoi accedere quando utilizzi
I'account, ad esempio Gmail, Documenti e Google Maps

* Lascuola gestisce i dati salvati nell'account e puo decidere se
consentirti o meno I'accesso a questi dati

* La scuola pud vedere come utilizzi I'account, comprese le email
che invii e i documenti che crei

* Lascuola pud inoltre vedere e modificare le tue impostazioni della

privacy ed eliminare il tuo account

L'Informativa sulla privacy di Google Workspace for Education

fornisce ulteriori informazioni sui tipi di dati raccolti e su come vengono

utilizzati.

Ecco i tipi di servizi Google a cui potresti accedere con il tuo account:

s Servizi Google Workspace. | servizi principali includono Gmail,

Calendar, Contatti, Drive, Documenti, Moduli, Gruppi, Fogli, Sites,

Presentazioni, Chat, Meet, Vault e altri ancora.

Per scoprire di pill su questi servizi, consulta il Riepilogo dei
servizi. Puoi scoprire di piu sulla gestione della tua privacy

durante I'utilizzo di questi servizi nell'Informativa sulla privacy di

oogle Cloud. Il contratto tra la tua scuola e Google descrive il
tyo utilizzo di questi servizi.

Nelservizi principali di Google Workspace for Education non
vengpno mostrati annunci. Inoltre, nessuna delle informazioni
persoRali raccolte nei servizi principali viene utilizzata per scopi
pubblicjtari. In base al contratto relativo a Google Workspace

stipulato\dalla tua scuola, potrebbero essere resi disponibili anche

Altri servizi.

* |servizi aggi i di Google dono Ricerca

Google, Maps, You{ube e altri ancora.

E la scuola a deciderk quali servizi aggiuntivi puoi utilizzare con il
tuo account. Se utilizz\questo account per accedere a servizi
aggiuntivi, il tuo utilizzo\di questi servizi & illustrato nei relativi
termini, ad esempio i Terknini di servizio di Google, le Norme
sulla privacy di Google ed eventuali termini specifici dei
servizi. Se accedi a servizi §j terze parti con il tuo account,
verranno applicati termini e fprme separati stabiliti dalle terze
parti in questione.

Alcuni servizi aggiuntivi possono\mostrare annunci. Tuttavia, se
utilizzi questo nuovo account () né|le scuole primarie e
secondarie, non ti mostreremo annynci personalizzati, il che
significa che non useremo i dati del fyo0 account o delle tue attivita
passate per inviare annunci mirati. Tuttavia, potremmo mostrare
annunci basati su altri fattori, come la query di ricerca, I'ora del
giorno o i contenuti della pagina che staNeggendo.

Il tuo utilizzo dei servizi Google su questo account & limitato anche dalle
norme interne della scuola.

Puoi esaminare e modificare le impostazioni della priyacy all'indirizzo
myaccount.google.com.
Chiedi alla tua scuola, al tuo genitore o al tuo tutore di alytarti a

comprendere questo avviso o qualsiasi informazione fornita tramite i link
condivisi sopra.

3. Creare una password efficace e cliccare su Avanti.

G

Ciao

Crea una password efficace

Crea una nuova password efficace che non utilizzi per altri si{j web

- Crea password \

\

Almeno 8 caratteri

[J Mostra password
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4. Procedere con la configurazione della verifica in due passaggi cliccando su CONFIGURA.

GOC';:g|e

Non perdere l'accesso

A breve sul tuo dominio verra applicata
la verifica in due passaggi per garantire
una maggiore sicurezza dell'account.

Questa norma verra applicata a partire
dal giorno 3 lug 2026, dopo il quale ti
verra chiesto di inserire una password
monouso al momento dell'accesso.

Per evitare di perdere l'accesso al tuo
account, adotta subito la verifica in dde
passaggi.

Scopri di pit sulla verifica indue

passaggi.
CONFIGURA

In seguito

5. Selezionare come opzione Aggiungi app di autenticazione.

< Verifica in due passaggi

Attiva la verifica in due passaggi =5
Usa un ulteriore livello di sicurezza per impedire agli * ’
hacker di accedere al tuo account. %

A meno che tu non acceda con una passkey, ti verra \

chiesto di completare il secondo passaggio pit sicuro

disponibile sul tuo account. Puoi aggiornare il secondo

passaggio e le opzioni di accesso in qualsiasi momento
nelle impostazioni. Vai alle impostazioni Sicurezza®

Per attivare la verifica in due passaggi, devi prima
aggiungere un secondo passaggio.

Secondi passaggi

Assicurati di poter accedere al tuo Account Google tenendo aggiornate queste informazioni e aggiungendo altre bpzioni di
accesso

-.? Passkey e token di sicurezza o Aggiungi una passkey

D Richiesta da Google >
od " - ) - N
0% Authenticator o Aggiungi app di autenticazione

Attiva la verifica in due passaggi
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6.

7.

Se non lo si ¢ gia fatto scaricare sul prorpio smarthone e/o tablet Google Authenticator per
Android o sistema 10S. Successivamente cliccare su Configura app di autenticazione.

< App Authenticator

Anziché aspettare di ricevere SMS, puoi ricevere codici
di verifica da un‘app di autenticazione, che funziona
anche se il telefono ¢ offline.

Innanzitutto, scarica Google Authenticator d
Play Store o dall'’App Store iOS.

7 <3
( 4+ Configura app di autenticazione |

\
.

Seguire le indicazioni riportate sullo schermo.

-

Configura I'app di autenticazione

« Nell'app Google Authenticator, tocca +.

« Scegli Scansiona un codice QR.

Non riesci a scansionarlo?

Annulla  Avanti

8.

Inserire il codice che viene visualizzato sull’app.

Configura I'app di auténticazione

Inserisci il codice 4f 6 cifre che vedi nell'app

442194

Indietro Annulla  Verifica
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9. Cliccare sulla freccia.

<<App Authenticator

Attiva la verifica in due passaggi
e Per accedere con I'app di autenticazione, attiva la ve-

rifica in due passaggi.

Anziché aspettare di ricevere SMS, puoi ricevere codici di verifica da un‘app
di autenticazione, che funziona anche se il telefono & offline.

Innanzitutto, scarica Google Authenticator dal Google Play Store o dall'App
Store i0OS.

Il tuo autenticatore
o' Authenticator |
9%, Data aggiunta: poco fa

Cambia app di autenticazione

10. A questo punto ¢ possibile aggiungere altre opzioni di verifica. In caso contrario cliccare sulla
freccia.

¢ “erifica in due passaggi

Attiva la verifica in due passaggi

Usa un ulteriore livello di sicurezza per impedire agli
hacker di accedere al tuo account.

A meno che tu non acceda con una passkey, ti verra
chiesto di completare il secondo passaggio piu sicuro
disponibile sul tuo account. Puoi aggiornare il secondo
passaggio e le opzioni di accesso in qualsiasi momento
nelle impostazioni. Vai alle impostazioni Sicurezza =

Secondi passaggi

Assicurati di poter accedere al tuo Account Google tenendo aggiornate queste informazioni e aggiungendo altre opzioni di
accesso

:? Passkey e token di sicurezza 0 Aggiungi una passkey +
D Richiesta da Google >
ad . . _—

0% Authenticator (@ Data aggiunta: 2 minuti fa >

Attiva la verifica in due passaggi
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11. Si viene rimandati all’homepage del proprio account Google.

m Home ey . . .
Attivita recenti relative alla sicurezza
& Wallet e abbonamenti E stato aggiunto un passaggio di accesso: app Authenticator
17:39 - Italia

@ Informazioni personali
Password modificata

" 17:26 - Italia
Sicurezza e accesso

Nuovo accesso sul dispositivo Windows

#%%  Password Google 17:26 - Italia

ceo App collegate Controlla le attivita relative alla sicurezza

C® Datie privacy
Come accedi a Google
2, Persone e condivisione Assicurati di poter accedere sempre al tuo Account Google tenendo aggiornate queste
informazioni
@ Verifica in due passaggi
La verifica in due passaggi é disattivata

Password
Ultima modifica: 17:26

A¢  Saltala password quando & possibile

Authenticator
Aggiunto: 17:36

Puoi aggiungere altre opzioni di accesso

‘ &y Passkey e token di sicurezza ] ‘ [0 Richiesta da Google

Privacy Termini Guida Informazioni

12. Quando si effettua un nuovo accesso al proprio account verra chiesta prima la password. Dopo
averla inserita cliccare su Avanti.

o~
J

Nome Cognhome

/a R
w‘,o prof_cognome.nome®iclongiano.eu ~ )
A\ /

~ Inserisci la pass

[0 Mostra password

Password dimenticata?

ltaliano - Guida Privacy Termini
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13. Nella videata successiva inserire il codice ricevuto dall’app Google Authenticator. Solo nel caso
si stia utilizzando un device personale selezionare 1’opziohe Non chiede piu su questo
dispositivo. Se invece si sta utilizzando un pc della scuola fogliere il segno di’spunta. Cliccare

su Avanti.

Verifica in due
passagqi

Per proteggere meglio il tuo account, Google vuole verificare
che sia davvero tu a provare ad accedere

Non chiedere piu s esto dispositivo

wo prof_cognome.nome®@iclongiano.eu ~

Prova un altro metodo m

14. La verifica in due passaggi, come indicato in questa guida, permette di proteggere il proprio
account da accessi non autorizzati utilizzando oltre alla password anche un codice o un OTP
monouso. In questa guida ho consigliato di utilizzare Authenticator che oltre ad essere moto
pratica e veloce, non necessita di un collegamento telefonico attivo. Una volta installata 1’app
Google Authenticator sara sufficiente inserire il codice generato anche in assenza di
collegamento telefonico per accedere in tutta sicurezza al proprio account. A questo link sono
riportate tutte le indicazioni relative alla Privacy - Guida di Google Cloud.
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https://support.google.com/googlecloud/answer/6056650#zippy=%2Cgoogle-utilizza-i-miei-dati-per-quale-scopo

